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Hola otra vez, queridos socios, 
usuarios y lectores. Es un 
placer para todos traerles esta 

nueva edición de nuestra revista de 
ciberseguridad, editada por nuestro 
querido Randol Chen.

Esta revista es de particular 
orgullo porque les compartimos los 
reconocimientos que nos dieron dos 
de nuestros socios de negocios más 
importantes, Check Point y Radware. 
Como parte de nuestra actualización 
tecnológica constante, visitamos 
la ciudad de Bogotá para participar 
del Check Point CPX 360 2023 y 
del Radware Kickoff 2023, ambos 
eventos anuales donde pudimos oír 
de primera mano los planes de las 
empresas para el año, compartir 
con los representantes e ingenieros, 
y aprender las tendencias en 
ciberseguridad a nivel mundial.

En el Check Point CPX 360 
2023, nos sorprendimos al ser 
reconocidos como el Latam Partner 
of the Year, una distinción que no 
se había otorgado a un socio de 
Centroamérica antes y donde se 
reconoció el esfuerzo y dedicación 
que hacemos por representar y 
aprovechar de las ventajas que una 
empresa como Check Point ofrece 
a la ciberseguridad de todo tipo de 
empresas. 

¡Y no se imaginan nuestra sorpresa 
cuando la noche siguiente en el 
Radware Kickoff 2023, nos dieron 
el reconocimiento de Latam Partner 
of the Year también!

Pero más que el reconocimiento 
a la empresa, todos nosotros 
lo interpretamos como un 
reconocimiento al compromiso de 
nuestros ingenieros, ejecutivos y 
administrativos, y a la confianza que 
nuestros socios y clientes depositan 
en nosotros. Este premio no es 
solo para Soluciones Seguras, es 
para todos ustedes, y por eso les 
agradecemos enteramente.

Pero no me puedo despedir sin un 
pensamiento. 

En ambos eventos vimos todo 
el crecimiento que han tenido 
los atacantes y las amenazas 
cibernéticas. El trabajo no está 
hecho, y cambia constantemente. 

Sigan vigilantes y sigan planeando 
con las estrategias que los ayudarán 
a mantener sus activos protegidos.

¡Y saben que aquí estamos siempre 
a la orden para cuando nos 
necesiten!

¡Suerte!
Eli Faskha
CEO

PALABRAS
DE EDICIÓN
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SOLUCIONES SEGURAS FUE DOBLEMENTE PREMIADA 
COMO MEJOR SOCIO DEL AÑO EN LATINOAMÉRICA

Soluciones Seguras, compañía líder de ciberseguridad en Centroamérica, ha sido distinguida por Check Point Software Technologies con 
el premio al Partner del Año de Latinoamérica 2022. En la misma semana, la compañía también recibió por parte de Radware el premio 
como Partner del Año de Latinoamérica 2022. 

Los galardones otorgados por Check Point y Radware reconocen el compromiso excepcional 
y los resultados a nivel regional de la Soluciones Seguras en 2022.

smart choice
p r e m i e r  p a r t n e r

LÍDER
EN CIBERSEGURIDAD
EN CENTROAMÉRICA
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PREMIACIÓN DE CHECK POINT: SOLUCIONES 
SEGURAS, PARTNER LATINOAMERICANO DEL 
2022

Check Point dio a conocer el galardón en el marco de 
su conferencia global CPX360 que reúne a sus socios 
y clientes, por  su destacado crecimiento, logros y 
certificaciones durante el último año. Cabe destacar 
que la organización es uno de los socios más antiguos 
de Check Point que continúan brindando soluciones 
de ciberseguridad de primer nivel en América Latina.

“Soluciones Seguras representa el ADN de nuestra 
marca, su comprensión y compromiso con la 
ciberseguridad es indiscutible, su excelencia 
constante en los resultados radica en su obsesión 
por el bienestar del cliente y los mercados en los que 
operan, logran potenciar el valor de la tecnología y 
servicios, lo que se traduce en retorno de inversión 
para el cliente y nuestro negocio en general”; expresó 
Antonio Amador, líder de Check Point para la zona 
norte de América Latina y el Caribe.

PREMIACIÓN DE RADWARE: SOLUCIONES 
SEGURAS, PARTNER LATINOAMERICANO DEL 
2022

Soluciones Seguras también ha sido galardonada por 
Radware como el Mejor Partner de Latinoamérica 
2022, en el marco de su evento “Radware KickOff 
2023”. Además de esta especial distinción, Soluciones 
Seguras fue reconocida con los premios: Mejor 
Partner en Panamá 2022 y Mejor Partner en Costa 
Rica 2022.
Para Arie Simchis, Director Regional CALA de 
Radware,  “Soluciones Seguras es uno de los 
canales más especializados en ciberseguridad en 
Latinoamérica. Siempre brindan consultoría precisa a 
sus clientes, lo que nos permite como fabricante, tener 
proyectos exitosos y profesionalmente ejecutados, 
convirtiéndose en nuestro mejor canal en LATAM”.

Desde hace dos décadas Soluciones Seguras brinda,  
junto con sus partners, soluciones de ciberseguridad 
líderes de la industria,  y todo el conocimiento de 
cómo proteger a las organizaciones de las amenazas 
cibernéticas en épocas de constantes cambios.  

“Ser reconocidos con estos premios, los más altos 
de la región, y por nuestros dos socios de negocios 
más importantes para la empresa, es un logro 
que ha sobrepasado todas nuestras expectativas. 
Este reconocimiento es para todo el equipo de la 
empresa, los ingenieros, los equipos comerciales, 
administración y operaciones, que trabajan en 
conjunto para atender las necesidades de nuestros 
usuarios y forman parte de una gran familia que es 
Soluciones Seguras”. Expresó Eli Faskha, CEO de 
Soluciones Seguras.

¡GRACIAS!
GRACIAS A NUESTROS USUARIOS 

POR CONFIAR EN NOSOTROS
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La Inteligencia Artificial (IA) no es 
noticia nueva, se fundó como 
disciplina académica en 1956 y, 

desde entonces, se ha ido desarrollando 
poco a poco desde modelos de 
inteligencia artificial que realicen tareas 
específicas a procesos complejos como 
el famoso ChatGPT, sin embargo, todos 
utilizan el modelo de inteligencia artificial 
(percepción, síntesis e interferencia 
de información). Año tras año, va en 
crecimiento la cantidad y complejidad de 
las IA que se van desarrollando, al punto 
que se genera lo que se conoce como 
“Efecto IA”, donde una herramienta o 
proceso (basado en IA) se hace tan 
cotidiano que lo sacamos del enfoque de 
IA y lo vemos más como una tecnología 
rutinaria.

ChatGPT es tendencia global en los 
últimos meses y ha cambiado la forma en 
que vemos y aplicamos la IA en nuestra 
vida. Y es que el éxito de ChatGPT es 
que está programado como un modelo 
de lenguaje, es decir que, está diseñado 
para saber comunicarse lo que nos 
permite interactuar con este de forma 
natural y conversativa.

Investigación
Quisimos probar ChatGPT y hacerle 5 
preguntas para saber qué opina acerca de la 
ciberseguridad. Les sorprenderá lo certero y 
fluido de sus respuestas, a un punto donde 
es increíble pensar que las respuestas son 
procesamiento de IA:

¿Qué opinas de la ciberseguridad en la 
actualidad?
Como modelo de lenguaje, no tengo 
opiniones personales, pero puedo decir 
que la ciberseguridad es un tema crítico 
en la actualidad, dado el aumento en el 
número y la sofisticación de los ataques 
cibernéticos. Con la creciente dependencia 
de la tecnología en nuestra vida diaria, la 
ciberseguridad se ha convertido en un 
problema cada vez más complejo y crucial 
en muchas áreas, incluyendo la protección 
de datos personales y financieros, la 
seguridad nacional y la protección de 
infraestructuras críticas. 
En resumen, la ciberseguridad es un tema 
de preocupación importante y continuará 
siendo una prioridad a medida que la 
tecnología evolucione y las amenazas 
cibernéticas se vuelvan más sofisticadas.

¿De dónde se originan estas amenazas?
Las amenazas cibernéticas pueden 
originarse de diversas fuentes, y su 
naturaleza y alcance pueden variar 
considerablemente. A continuación, se 
presentan algunas de las fuentes más 
comunes de amenazas cibernéticas:
1.	 Ciberdelincuentes: Los 

ciberdelincuentes son individuos o 
grupos que buscan obtener beneficios 
financieros o información valiosa al 
perpetrar ataques cibernéticos, como 
robo de identidad, fraudes y robos de 
datos.

2.	 Hackers: Los hackers son individuos 
que buscan explotar vulnerabilidades 
en los sistemas informáticos con fines 
maliciosos, como robo de información, 
vandalismo digital o ataques DDoS.

3.	 Actores patrocinados por el estado: 
Estos son grupos o individuos que 
son respaldados o financiados por 

gobiernos extranjeros para llevar a 
cabo ataques cibernéticos en contra 
de otros países o empresas para 
obtener información o beneficios 
estratégicos.

4.	 Insiders: Estos son empleados o 
contratistas que tienen acceso 
legítimo a la red de una organización 
y que pueden perpetrar ataques desde 
adentro de la misma.

5.	 Malware: Los programas maliciosos, 
como virus, troyanos y gusanos, son 
programas diseñados para infiltrarse 
en un sistema y causar daño o robar 
información.

Es importante destacar que las amenazas 
cibernéticas pueden ser muy variadas y 
pueden originarse en cualquier parte del 
mundo, lo que hace que sea cada vez más 
importante que las organizaciones tomen 
medidas para protegerse contra estos tipos 
de amenazas.

¿Un descuido de la ciberseguridad a nivel 
personal podría afectar la ciberseguridad de 
la empresa para la que trabaja?
Sí, un descuido de la ciberseguridad 
personal podría afectar la ciberseguridad 
de la empresa para la que trabaja. Esto se 
debe a que los ciberdelincuentes a menudo 
aprovechan los puntos débiles en la 
ciberseguridad personal de los empleados 
para acceder a la red empresarial.

Por ejemplo, si un empleado utiliza 
una contraseña débil o reutiliza una 
contraseña en varias cuentas en línea, 
los ciberdelincuentes pueden utilizar esa 
información para acceder a las cuentas 
personales del empleado, y desde allí 
intentar acceder a la red empresarial. 
Del mismo modo, si un empleado 
descarga un archivo malicioso o hace clic 

CHATGPT & CIBERSEGURIDAD: 
ENTREVISTAMOS A CHATGPT 
ACERCA DE LA CIBERSEGURIDAD.
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en un enlace fraudulento en un correo 
electrónico personal, esto puede permitir 
que un atacante infecte el dispositivo del 
empleado con malware, lo que a su vez 
puede comprometer la seguridad de la 
red empresarial si el empleado conecta 
ese dispositivo a la red de la empresa.
Por lo tanto, es importante que las 
empresas fomenten buenas prácticas 
de seguridad cibernética entre sus 
empleados, tanto a nivel personal 
como empresarial. Esto puede incluir 
la educación y capacitación sobre las 
mejores prácticas de seguridad, la 
implementación de políticas de seguridad 
claras y consistentes y la implementación 
de soluciones de seguridad tecnológicas, 
como firewalls y sistemas de detección y 
respuesta a amenazas. De esta manera, 
se pueden reducir los riesgos de que un 
descuido de la ciberseguridad personal 
afecte la ciberseguridad de la empresa.

¿Qué beneficios tiene aplicar la inteligencia 
artificial a la ciberseguridad versus los 
modelos tradicionales de firmas y análisis de 
comportamiento?
A diferencia de los modelos tradicionales 
de firmas y análisis de comportamiento, 
que se basan en la identificación de 
patrones conocidos, la IA utiliza algoritmos 
de aprendizaje automático para analizar 
grandes cantidades de datos y detectar 
patrones que puedan indicar una amenaza.

La IA también puede detectar amenazas en 
tiempo real, lo que es esencial en un entorno 
de amenazas en constante evolución. Los 
modelos tradicionales pueden ser menos 
efectivos contra las amenazas emergentes, 
ya que requieren tiempo para desarrollar 
firmas y patrones de comportamiento que 
puedan detectar estas nuevas amenazas.
Además, la IA puede ayudar a automatizar 
la respuesta a las amenazas cibernéticas, lo 
que puede acelerar el tiempo de respuesta 
y minimizar el daño potencial. Por ejemplo, 
la IA puede tomar medidas para bloquear 
una amenaza automáticamente en lugar 
de esperar a que un analista de seguridad 
lo haga manualmente.

En resumen, la IA puede mejorar la 
eficacia de la ciberseguridad al detectar 
amenazas en tiempo real y automatizar 
la respuesta a estas amenazas. Si bien 
los modelos tradicionales de firmas y 
análisis de comportamiento siguen siendo 
importantes, la IA puede complementarlos 

y mejorar significativamente la capacidad 
de una organización para protegerse contra 
las amenazas cibernéticas.

¿Finalmente, qué recomendaciones podrías 
dar para navegar de forma segura por Internet 
o al usar nuestros dispositivos personales?
Aquí hay algunas recomendaciones 
que pueden ayudar a navegar de forma 
segura por Internet y al usar dispositivos 
personales:
1.	 Mantener el software actualizado con 

las últimas actualizaciones y parches 
de seguridad.

2.	 Utilizar contraseñas seguras y 
diferentes para cada cuenta en línea, y 
activar la autenticación de dos factores 
siempre que sea posible.

3.	 No hacer clic en enlaces sospechosos 
o descargar archivos de fuentes no 
confiables.

4.	 Utilizar soluciones de seguridad 
cibernética, como software antivirus y 
firewalls, y mantenerlas actualizadas.

5.	 Evitar conectarse a redes Wi-Fi 
públicas no seguras y usar una red 
privada virtual (VPN) cuando sea 
necesario.

6.	 Configurar la privacidad de las 
redes sociales y otros servicios en 
línea para limitar la cantidad de 
información personal que se comparte 
públicamente.

7.	 Realizar copias de seguridad de los 
datos importantes regularmente en 
un dispositivo de almacenamiento 

externo.
8.	 Desconfiar de correos electrónicos 

o mensajes de texto que soliciten 
información personal o financiera.

9.	 No compartir información personal o 
financiera en línea a menos que sea 
absolutamente necesario.

10.	Mantener una actitud crítica y alerta 
hacia los mensajes o solicitudes 
sospechosos, incluso si parecen 
provenir de fuentes legítimas.

Si desea probar y conocer más sobre 
ChatGPT puede hacerlo ingresando a
https://openai.com

https://openai.com
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Overview
As web applications become the core 
of business functions, application 
protection takes an ever more important 
role in protecting those applications, their 
availability and the customer data that is 
processed through them.

However, as its importance grows, 
the domain of application security is 
also growing in depth and complexity, 
with a unique set of attacks, tools 
and mechanisms available to mitigate 
attacks. As a consequence, it is 
becoming a dedicated discipline within 
cybersecurity, distinct from other 
domains or specializations.

The implication of this development is 
that successful web application security 
programs require not just dedicated tools 
to protect against all types of various 
attacks, but also dedicated people who 
specialize in application security and 
hold sufficient knowledge and expertise 
to properly protect applications.

Below are the top 4 reasons why web 
application protection is now a dedicated 
discipline within cybersecurity. Included, 
as well, are the proficiencies required 
of application security professionals to 
ensure they are providing high levels of 
protection.

Reason #1
Greater Domain Expertise

One of the great challenges of web 
application protection is that application 
security is not a standalone topic. It 
straddles multiple domains within 
cybersecurity and computing. To 

understand application security, one 
must understand applications. 

Reason #2
A Bigger, More Complex Attack Landscape

In addition to how applications are built 
and implemented, a key requirement in 
application security is understanding the 
threats that today’s modern applications 
face. As a result, it is crucial to have 
a deep understanding of application 
attacks, attack vectors and emerging 
threats.

This includes an understanding of 
web application attacks, including bot 
attacks, API attacks and vulnerabilities, 
application-layer (L7) DDoS attacks and 
supply chain and client-side attacks, 
which are becoming more prevalent.

Reason #3
Broader Set of Tools

As the list of application threats has 
expanded, so has the list of tools available 
and required for application protection. 
Therefore, it is necessary to maintain an 
in-depth understanding of security tools 
and mechanisms.

Application security today is more than 
just WAF (web application firewall). It 
includes bot protection, application-layer 
(L7) DDoS protection, API security, client-
side protection, and more. Application 
security professionals must know all 
these tools, how they work, what they do 
and don’t cover and how to use all these 
tools together to create a comprehensive 
protective armor around modern 
applications.

Reason #4
Impact Across the Business

Finally, since applications are a core 
focus of the business, a key requirement 
in application protection is to understand 
how application security impacts the 

overall business, including its impact on 
the company’s bottom line.

There is an inherent tension between 
security and agility even though 
application security is recognized as 
essential. Many business teams want to 
be as agile and flexible as possible, and 
able to work without any constraints. But 
security, by definition, is about imposing 
constraints so that malicious activity 
does not get through. So, while security is 
recognized as essential, web application 
security is an inhibitor or showstopper 
for certain organizational business 
units, such as DevOps, marketing, cloud 
operations, and more.

The challenge is how to maintain state-
of-the-art application protection while 
remaining as frictionless as possible 
and not imposing operational or 
technical challenges that may impact the 
company’s bottom line.

Therefore, it is essential for web 
application security professionals to have 
that level of knowledge and experience. 
They need to be cognizant of how 
application security impacts existing 
business and technology processes and 
how to minimize friction while maintaining 
a high level of web application protection.

Summary
As web applications increasingly 
become the focal point through 
which an organization’s business is 
done, application protections take 
an increasingly more important role. 
However, the growing complexity of this 
domain, which transcends network, 
infrastructure, security and business 
concerns, means that web application 
protections are rapidly becoming a 
unique and dedicated discipline within 
the greater domain of cybersecurity. For 
organizations, this means they need to 
have the appropriate staff, skills sets 
and tools to be able to fully protect 
themselves against the range of web 
application attacks.

Recurso: Radware Blog, March, 2023
https://blog.radware.com/application-security-4/2023/03/4-reasons-why-application-security-is-a-dedicated-discipline-within-cybersecurity/

4 REASONS WHY APPLICATION SECURIT Y IS A DEDICATED 
DISCIPLINE WITHIN CYBERSECURIT Y

https://www.radware.com
https://blog.radware.com/application-security-4/2023/03/4-reasons-why-application-security-is-a-dedicated-discipline-within-cybersecurity/
https://blog.checkpoint.com/2018/08/12/faxploit-hp-printer-fax-exploit/
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El internet, incluyendo las 
redes sociales, apps, juegos y 
comunidades en línea, proponen 

una gran oportunidad de obtener acceso 
a información y entretenimiento de 
forma fácil. Sin embargo, en esta época 
de creciente digitalización, también 
existen riesgos cibernéticos en la que 
los niños y jóvenes inadvertidamente 
puede entregar información confidencial 
o ponerlos en peligro.

Los peligros a los que los usuarios se 
enfrentan en la actualidad van desde 
la desinformación y las fakenews hasta 
el ciberbullying o contenido poco apto 
para los niños y jóvenes. Pero también 
tienen alta posibilidad de ser víctimas 
de suplantación de identidad y extorsión. 
Por estas razones, se busca promover 
un uso responsable seguro de las 
nuevas tecnologías, especialmente entre 
menores y jóvenes.

“En la actualidad se inicia el acceso a 
las plataformas en línea desde edades 
muy pequeñas, es por esto que debemos 
estar aún más alertas y supervisar la 
actividad que realizan nuestros hijos. No 
solo debemos saber a qué sitios acceden, 
es de suma importancia conversar sobre 
qué compartir en línea y con quienes 
tener contacto en el ciberespacio”, 
explica Eli Faskha, CEO de Soluciones 
Seguras.

En conmemoración al Día de Internet 
Segura (“Safer Internet Day”), a 
celebrarse el próximo 7 de febrero y 
que en su edición de 2023 cumple su 
20° aniversario, se busca promover el 
uso seguro y positivo de la tecnología, 

especialmente entre niños, niñas y 
jóvenes.

Para contribuir con este objetivo, 
Soluciones Seguras brinda 5 
recomendaciones de ciberseguridad 
dirigidas a los padres de familia para 
que estos, a su vez, puedan educar a sus 
hijos e hijas:

•	 Fomentar una cultura de ciberseguridad. 
Es primordial que los padres de 
familia enseñen a sus hijos a 
proteger sus contraseñas, a ser 
cuidadosos y discretos con sus 
datos personales. Enseñarles que 
no deben compartir ni su nombre, 
dirección, teléfono, ni fotografías en 
Internet; tampoco deberían tener 
acceso a la cámara web, ni hablar 
con personas extrañas.

•	 Utilizar herramientas de control 
parental. Ayudarán a educar y 
supervisar en base a la edad de los 
menores su comportamiento digital 
de manera eficaz. Las mismas le 
permitirán bloquear o dar acceso a 
determinadas páginas y contenidos 
a los que acceden sus hijos. Para 
sus dispositivos móviles existen 
varias apps gratuitas que permiten 
monitorear su actividad (tipo de 
páginas y contenidos que están 
accediendo, el tiempo que utilizan 
sus dispositivos, que aplicaciones 
pueden descargar y limitar el tiempo 
de uso de las redes sociales).

•	 Redes Sociales y privacidad. El mal uso 
de redes sociales puede ser muy 
peligroso si sus hijos no las utilizan 

de forma adecuada. Configure su 
privacidad en todas las plataformas 
digitales y enséñeles que contenidos 
deben publicar o compartir. Además 
coloque el control para saber 
cuando aceptan a nuevas amistades 
o perfiles.

•	 Realizar acciones concretas. Es de 
suma importancia realizar constante 
supervisión al momento que los 
niños y jóvenes están utilizando el 
internet. Estar presente y colocar 
en un área común la computadora 
o pedir que utilicen los dispositivos 
acompañados. Además, se pueden 
concretar horarios de utilización 
de red, para lo que existen apps 
de administración de la red o 
dispositivos a los que se les puede 
introducir el horario o apagarlos a 
distancia, de ser necesario.

•	 Instalar un antivirus para evitar posibles 
ataques. Cuando su hijo utilice 
internet es primordial tener tanto sus 
computadoras como dispositivos 
móviles seguros y actualizados.



LA ESQUINA 506: ENSEÑE A SUS 
HIJOS E HIJAS A HACER UN USO 
RESPONSABLE Y SEGURO DEL 
INTERNET

GTM TECNO: CIBERSEGURIDAD, 
PROTEGIENDO A NIÑOS, NIÑAS Y 
ADOLESCENTES

T VN JELOU: ¿SABES QUE HACEN TUS 
HIJOS CON LA TECNOLOGÍA?

LA REPÚBLICA: SIGA ESTOS PASOS 
PARA NO PONER EN PELIGRO SUS 
DATOS PERSONALES
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SOLUCIONES SEGURAS
EN LAS NOTICIAS

LA PRENSA: SOLUCIONES SEGURAS 
FUE DOBLEMENTE PREMIADA 
COMO MEJOR SOCIO DEL AÑO EN 
LATINOAMÉRICA

ECO T V: PANAMÁ CELEBRA DÍA DE 
LA INTERNET SEGURA

Este contenido se muestra sin intenciones de infringir derechos de autor. Las imágenes se extrajeron de cada sitio web vinculado. 
Si considera que alguna imagen viola sus derechos de autor, contáctenos para remover el contenido.

https://www.solucionesseguras.com/noticias/soluciones-seguras-en-las-noticias/prensa-libre-la-era-digital-y-la-amenaza-de-ataques-ciberneticos
https://www.solucionesseguras.com/noticias/soluciones-seguras-en-las-noticias/la-prensa-soluciones-seguras-fue-doblemente-premiada-como-mejor-socio-del-ano-en-latinoamerica
https://www.solucionesseguras.com/noticias/soluciones-seguras-en-las-noticias/la-esquina-506-ensene-a-sus-hijos-e-hijas-a-hacer-un-uso-responsable-y-seguro-del-internet
https://www.solucionesseguras.com/noticias/soluciones-seguras-en-las-noticias/tvn-jelou-sabes-que-hacen-tus-hijos-con-la-tecnologia
https://www.solucionesseguras.com/noticias/soluciones-seguras-en-las-noticias/gtm-tecno-ciberseguridad-protegiendo-a-ninos-ninas-y-adolescentes
https://www.solucionesseguras.com/noticias/soluciones-seguras-en-las-noticias/la-republica-siga-estos-pasos-para-no-poner-en-peligro-sus-datos-personales


LA REVISTA: COMPRAS 
NAVIDEÑAS: ¿CÓMO PROTEGERSE 
Y NO SER VÍCTIMA DE LOS 
CIBERDELINCUENTES?

PANAMÁ AMÉRICA: NAVIDAD, 
COMO PROTEGERSE DE LOS 
CIBERDELINCUENTES

NEWS IN AMÉRICA: PRÁCTICAS 
CLAVES PARA PROTEGER SUS 
DATOS PERSONALES CONTRA LOS 
CIBERDELINCUENTES

T YN MAGAZINE: 7 PRÁCTICAS 
CLAVE PARA PROTEGER SUS 
DATOS PERSONALES CONTRA LOS 
CIBERDELINCUENTES
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CAPITAL FINANCIERO: SOLUCIONES 
SEGURAS BRINDA 7 PRÁCTICAS 
PARA PROTEGER SUS DATOS 
PERSONALES

ESTRATEGIA & NEGOCIOS: PROTEJA 
SUS DATOS PERSONALES EN EL 
MUNDO VIRTUAL CON ESTAS 7 
CLAVES

https://www.solucionesseguras.com/noticias/soluciones-seguras-en-las-noticias/capital-financiero-soluciones-seguras-brinda-7-practicas-para-proteger-sus-datos-personales
https://www.solucionesseguras.com/noticias/soluciones-seguras-en-las-noticias/estrategia-negocios-proteja-sus-datos-personales-en-el-mundo-virtual-con-estas-7-claves
https://www.solucionesseguras.com/noticias/soluciones-seguras-en-las-noticias/la-revista-compras-navidenas-como-protegerse-y-no-ser-victima-de-los-ciberdelincuentes
https://www.solucionesseguras.com/noticias/soluciones-seguras-en-las-noticias/news-in-america-practicas-claves-para-proteger-sus-datos-personales-contra-los-ciberdelincuentes
https://www.solucionesseguras.com/noticias/soluciones-seguras-en-las-noticias/tyn-magazine-7-practicas-clave-para-proteger-sus-datos-personales-contra-los-ciberdelincuentes
https://www.solucionesseguras.com/noticias/soluciones-seguras-en-las-noticias/panama-america-navidad-como-protegerse-de-los-ciberdelincuentes


La publicación que dio origen a 
este artículo

Hace un poco más de siete meses compartí en 
LinkedIn esta breve publicación con el mismo 
nombre de este artículo. Lo cierto es que me 

sorprendió la cantidad de personas que interactuaron 
con esta breve publicación. Más de 29.900 impresiones, 
302 reacciones, mas de 25 comentarios y 49 veces 
compartida con otros.

¿Puede ser la Biblia el primer 
blockchain conocido por el 
hombre?
La Biblia es un libro sagrado para muchas religiones, 
pero también es considerada como uno de los primeros 
ejemplos conocidos de un blockchain. Aunque la 
tecnología blockchain no existía en ese momento, 
los conceptos detrás de ella estaban presentes en la 
forma en que se registraban y transmitían las historias 
contenidas en la Biblia.

En su forma más simple, un blockchain es un 
registro digital que almacena información en bloques 
interconectados. Cada bloque contiene información y un 
hash, o una huella digital, que lo relaciona con el bloque 
anterior. Este enlace crea una cadena de bloques, de ahí 
el nombre “blockchain”.

LA BIBLIA ES EL PRIMER 
BLOCKCHAIN CONOCIDO POR EL 
HOMBRE

Visualización creada por Chris Harrison con cada referencia cruzada de la Biblia.
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La Biblia es mucho 
más que un libro de 
registros históricos
La Biblia es un registro de historias y 
enseñanzas que ha sido transmitido de 
generación en generación. Aunque no se 
utilizaron hashes digitales para enlazar 
los bloques, los relatos están conectados 
y son una continuación de los anteriores. 
Cada relato contiene información que se 
relaciona con los relatos previos, creando 
una cadena de historias y enseñanzas.

Además, la Biblia también fue escrita por 
múltiples autores en diferentes épocas, y 
su autenticidad se mantuvo a través de un 
proceso de revisión riguroso. Estos autores 
fueron considerados como nodos en la red, 
agregando información valiosa y verificable 
a la cadena de historias y enseñanzas.

La Biblia es un ejemplo temprano de un 
registro de información que se mantuvo 
a través del tiempo y de las generaciones 
gracias a su transmisión auténtica y 
verificable. Aunque la tecnología blockchain 

no existía en ese momento, los conceptos 
detrás de ella están presentes en la forma 
en que se transmitieron y registraron las 
historias y enseñanzas contenidas en la 
Biblia.

Finalmente la Biblia es un ejemplo 
sorprendente de cómo los conceptos 
detrás de la tecnología blockchain han 
estado presentes en la historia humana 
desde hace siglos. Aunque la tecnología ha 
evolucionado, los principios fundamentales 
de la transparencia, la verificación y la 
autenticidad continúan siendo relevantes y 
esenciales en la era digital de hoy.

Por lo antes descrito puedo decir que 
desde mi perspectiva personal este es 
el primer “blockchain” que se conoce en 
la historia ya que al cambiar cualquier 
elementos (bloqué) de esa cadena hubiera 
quedado sin validez el libro completo, lo 
que representa una de las principales 
características de las cadenas de bloques.

Finalmente la Biblia es un ejemplo 
sorprendente de cómo los conceptos 
detrás de la tecnología blockchain han 
estado presentes en la historia humana 

desde hace siglos. Aunque la tecnología ha 
evolucionado, los principios fundamentales 
de la transparencia, la verificación y la 
autenticidad continúan siendo relevantes y 
esenciales en la era digital de hoy.

Por lo antes descrito puedo decir que 
desde mi perspectiva personal este es 
el primer “blockchain” que se conoce en 
la historia ya que al cambiar cualquier 
elementos (bloqué) de esa cadena hubiera 
quedado sin validez el libro completo, lo 
que representa una de las principales 
características de las cadenas de bloques.
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Acerca del Metaverso
Si aún no conoce el metaverso, le introduzco 
al tema de forma rápida: El metaverso nave 
como la mezcla de 3 productos que ya 
existían en el mercado:

1.	 Juegos en línea: fue el primero en entrar 
a la ecuación y es que los juegos por ser 
una recreación virtual de un escenario 
físico, son ambientes tridimensionales 
hechos en computadora que permiten 
la interacción del usuario. Inicialmente 
eran videojuegos de forma individual 
que luego se les añadió el componente 
en línea para poder interactuar con 
otros jugadores en el mismo escenario.

2.	 Gafas tridimensionales: continuando 
con los videojuegos, estos deben ser 
vistos en un monitor plano, lo cual 
limita la experiencia vivida a una 
imagen en una pantalla. Las gafas 
por otro lado toman dos pantallas y 
las colocan cerca de cada ojo para 
simular un estímulo tridimensional en 
el usuario. Esto crea inmersión, pues 
el usuario ahora se siente parte del 
escenario tridimensional.

3.	 Redes Sociales: es la cereza que 
complementa este trio, debido a 
que ahora hablamos de escenarios, 
ambientes, aplicaciones o juegos 
en línea vistos a través de gafas 
tridimensionales donde tenemos 
interacción con un sinfín de personas 
a nivel global y en tiempo real gracias 
al alcance de las redes sociales. 

Metaverso y 
Ciberseguridad
El metaverso es un entorno virtual 
tridimensional y en constante evolución, 
que permite a los usuarios interactuar 
entre sí, realizar transacciones y compartir 
información en línea. Es importante 
tener en cuenta la ciberseguridad en el 
metaverso porque, al igual que en el mundo 
real, los usuarios pueden estar expuestos a 
diversas amenazas cibernéticas.

Por ejemplo, los usuarios pueden ser 
víctimas de robos de identidad, phishing, 

malware, fraude en línea y ataques de 
denegación de servicio. Además, el 
metaverso se está convirtiendo cada vez 
más en un lugar para hacer negocios y 
llevar a cabo transacciones financieras, lo 
que aumenta el riesgo de fraude y robo de 
datos.

No es de sorprender que con el paso 
del tiempo surjan nuevos productos de 
seguridad enfocados al metaverso. Sin 
embargo, las preocupaciones principales 
son similares a las de la realidad:

•	 Robo de identidad: Los 
ciberdelincuentes pueden robar la 
identidad de un usuario del metaverso 
para hacerse pasar por ellos y cometer 
actividades ilegales o fraudulentas.

•	 Phishing: Los ataques de phishing 
pueden ser particularmente efectivos 
en el metaverso, ya que los usuarios 
pueden ser engañados para ingresar 
información personal o financiera en 
sitios web falsos o maliciosos.

•	 Malware: Los usuarios pueden 
descargar y ejecutar malware en sus 
dispositivos mientras interactúan en el 
metaverso, lo que puede comprometer 
su seguridad y privacidad.

•	 Fraude en línea: El metaverso se está 

convirtiendo cada vez más en un lugar 
para hacer negocios y llevar a cabo 
transacciones financieras, lo que 
aumenta el riesgo de fraude en línea.

•	 Privacidad: A medida que el metaverso 
se convierte en un lugar más 
popular para compartir información 
personal, los expertos en privacidad 
están preocupados por la falta de 
regulación y la posibilidad de que 
los datos personales de los usuarios 
sean recopilados y utilizados sin su 
consentimiento.

Los desafíos para la aplicación de la ley: La 
naturaleza descentralizada del metaverso 
presenta desafíos para las fuerzas del 
orden en la aplicación de la ley y la lucha 
contra el cibercrimen.

Es importante tener en cuenta que, al 
igual que en el mundo real, los usuarios 
del metaverso deben tomar medidas 
para protegerse contra estas amenazas 
de ciberseguridad. Esto puede incluir la 
implementación de software de seguridad 
y la educación sobre cómo identificar y 
evitar ataques de phishing y otras formas 
de engaño en línea.
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CIBERSEGURIDAD EN EL METAVERSO, LOS 
DATOS PERSONALES NUNCA HABÍAN ESTADO 
EN TANTO RIESGO
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Highlights:
Check Point Research (CPR) releases an 
initial analysis of ChatGPT4, surfacing 
five scenarios that can allow threat actors 
to streamline malicious efforts and 
preparations faster and with more precision. 
In some instances, even non-technical 
actors can create harmful tools. The five 
scenarios provided span impersonations 
of banks, reverse shells, C++ malware and 
more. Despite the presence of safeguards 
in ChatGPT4, some restrictions can be 
easily circumvented, enabling threat actors 
to achieve their objectives without much 
hindrance. CPR warns of ChatGPT4’s 
potential to accelerate cybercrime 
execution and will continue its analysis of 
the platform in the following days.

Check Point Research (CPR) has taken 
an initial look into ChatGPT4 and finds 
various scenarios that allow threat actors 
to streamline malicious efforts and 
preparations, resulting in quicker and more 
precise outcomes to accelerate cybercrime.

In certain instances, these scenarios 
empower non-technical individuals to 
create harmful tools, as if the process of 
coding, constructing, and packaging is a 
simple recipe. Despite the presence of 
safeguards in ChatGPT4, some restrictions 
can be easily circumvented, enabling threat 
actors to achieve their objectives without 
much hindrance.

CPR is sharing five 
scenarios of potentially 
malicious use of ChatGPT4
•	 C++ Malware that collects PDF files 

and sends them to FTP
•	 Phishing: Impersonation of a bank
•	 Phishing: Emails to employees
•	 PHP Reverse Shell
•	 Java program that downloads and 

executes putty that can launch as a 
hidden powershell

Sample Scenario:

C++ Malware that collects PDF files and 
sends them to FTP (address 1.1.1.1)

Obvious approach – blocked

Remove the “malware” word and Compilation

Recurso: Check Point Research, March, 2023
https://blog.checkpoint.com/2023/03/15/check-point-research-conducts-initial-security-analysis-of-chatgpt4-highlighting-potential-scenarios-for-accelerated-cybercrime/

CHECK POINT RESEARCH CONDUCTS INITIAL SECURIT Y ANALYSIS 
OF CHATGPT4, HIGHLIGHTING POTENTIAL SCENARIOS FOR 
ACCELERATED CYBERCRIME

Vea el artículo completo para analizar 
todos los escenarios y ver todas las 
respuestas obtenidas de ChatGPT.

After finding several ways in which ChatGPT 
can be used by hackers, and actual cases 
where it was, our researchers spent the last 
24 hours to see whether anything changed 
with the newest version of ChatGPT. While 
the new platform clearly improved on many 
levels, we can, however, report that there 
are potential scenarios where bad actors 
can accelerate cybercrime in ChatGPT4. 
ChatGPT4 can empower bad actors, even 
non-technical ones, with the tools to speed 
up and validate their activity. Bad actors 
can also use ChatGPT4’s quick responses 
to overcome technical challenges in 
developing malware. 

What we’re seeing is that ChatGPT4 
can serve both good and bad actors. 
Good actors can use ChatGPT to craft 
and stitch code that is useful to society; 
but simultaneously, bad actors can use 
this AI technology for rapid execution of 
cybercrime. As AI plays a significant and 

growing role in cyber attacks and defense, 
we expect this platform to be used by 
hackers as well, and we will spend the 
following days to better understand how.

https://blog.checkpoint.com/2023/03/15/check-point-research-conducts-initial-security-analysis-of-chatgpt4-highlighting-potential-scenarios-for-accelerated-cybercrime/
https://blog.checkpoint.com/2018/08/12/faxploit-hp-printer-fax-exploit/
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La predicción de tendencias nunca ha 
sido un trabajo fácil, y en muchos casos 
a pesar de las tendencias del mercado, 

la vida nos sorprende con eventos fortuitos 
que cambian todo el enfoque global. Un 
simple ejemplo es como el COVID-19 
forzó a las empresas a la transformación 
digital, y las que no lo hicieron se vieron en 
números rojos.

Más allá de las tendencias negativas 
de ciberataques, hemos visto como los 
clientes están empezando a adoptar 
mecanismos modernos de arquitectura, 
incluyendo adopciones de nube, y servicios 
SaaS y PaaS. Dicho esto, se podría ver 
una tendencia en 2023 en la adopción 
de las empresas de nuestra región en 
arquitectura SASE y Zero Trust.
El tiempo mediante un aprovechamiento 
eficaz hace la diferencia entre un logro o 
un desacierto o bien entre un éxito y un 
fracaso.

SASE

SASE (Secure Access Service Edge) es 
una nueva arquitectura que surge como 
evolución al requerimiento de desplegar 
servicios en la nube. La balanza de Nube vs 
Premisas es muy marcada, cada una con 
sus ventajas y desventajas muy marcadas. 
Allí es donde entra SASE, combinando 
varios componentes en una sola plataforma 
de acceso seguro:

Dependiendo del escenario esta 
arquitectura puede incluir pero no se limita 
a:
•	 Redes definidas por software (SD-

WAN) para mejorar el rendimiento de 
la red, la flexibilidad y la agilidad.

•	 Acceso seguro a la nube (CASB) para 
controlar el acceso a aplicaciones 
en la nube y para aplicar políticas de 
seguridad.

•	 Seguridad Web, para bloquear 
amenazas web y proteger contra el 
malware y las amenazas de phishing.

•	 Seguridad de correo electrónico, para 
bloquear el spam y las amenazas de 
correo electrónico.

•	 Seguridad de endpoints (EDR) 
para proteger contra el malware y 
otras amenazas avanzadas en los 
dispositivos finales.

•	 Acceso Remoto por VPN y Firewalls 
para brindar seguridad al a red y 
acceso seguro a aplicaciones.

En una arquitectura SASE, todos estos 
componentes están unificados en una 
única plataforma en la nube y se aplican 
a través de políticas de seguridad 
coherentes, lo que permite a las empresas 
proteger sus redes y datos en un entorno 
en constante cambio de acceso remoto. 
La plataforma SASE utiliza un modelo 
de seguridad Zero Trust, lo que significa 
que no se confía automáticamente en 
ningún usuario o dispositivo que intente 
acceder a la red o los recursos. En su lugar, 
todos los usuarios y dispositivos deben 
ser autenticados y autorizados antes de 
acceder a los recursos de la empresa. 
Esto se logra a través de tecnologías como 
la autenticación multifactor (MFA) y la 
segmentación de la red. Y esto nos lleva a 
la siguiente tendencia, Zero Trust.

ZERO TRUST

Tal como lo dice su nombre, es un modelo 
de seguridad que se centra en no confiar 
automáticamente en ningún usuario o 
dispositivo que intente acceder a la red o 
los recursos. En su lugar, todos los usuarios 
y dispositivos deben ser autenticados y 
autorizados antes de acceder a los recursos 
de la empresa.

En un entorno de amenazas cibernéticas 
cada vez más sofisticadas y persistentes, 
Zero Trust se ha convertido en una 
estrategia de seguridad importante para 
las empresas que buscan proteger sus 
datos y sistemas críticos. Con Zero Trust, 
las empresas pueden proteger mejor los 
datos y recursos al limitar el acceso solo a 
aquellos que realmente necesitan acceso, 
lo que reduce la superficie de ataque 
para los atacantes. Esto se logra a través 
de tecnologías como la autenticación 
multifactor (MFA), la segmentación de la 
red y el monitoreo continuo de la actividad 
de la red y el usuario.

Además, Zero Trust también ayuda a las 
empresas a cumplir con las regulaciones 
de privacidad y seguridad de datos, ya que 
se asegura de que solo se otorgue acceso 
a aquellos usuarios y dispositivos que 
cumplan con los requisitos de seguridad y 
cumplimiento de la empresa.

TENDENCIAS PARA EL 2023
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En la actualidad, prevenir los ataques 
cibernéticos se ha convertido en 
uno de los principales desafíos 

tanto a nivel profesional como personal, 
esto debido a los diferentes métodos de 
ataques y la constante aparición de nuevas 
y sofisticadas amenazas digitales.

Según datos de Check Point, partner de 
Soluciones Seguras, los ciberataques 
globales aumentaron un 38% en 2022, en 
comparación con 2021. Su análisis destaca 
que dicha cifra fue impulsada por bandas 
de piratas informáticos y ramsoware más 
pequeños y ágiles que se centraron en 
explorar las herramientas de colaboración 
utilizadas en entornos de trabajo y estudio 
desde casa.

Por su parte, una nueva investigación de 
la compañía Imperva Threat Research, 
también partner de Soluciones Seguras, 
resalta que los datos personales 
representan el 42,7 % de todos los datos 
robados en una filtración.

“Vivimos una época en la que siempre 
permanecemos conectados y toda la 
información está en la red. Debemos 
ser conscientes de que los datos son 
una fuente de poder y que cualquier tipo 
de dato, empresarial o personal, es un 
objetivo potencial para los delincuentes 
digitales. La apropiación y uso indebido 
de datos personales pueden causar daños 
muy graves a las víctimas, que van desde 
afectaciones económicas, de reputación o 
inclusive trasladados a su vida familiar”,” 
resaltó Joey Milgram, Gerente General de 
Soluciones Seguras en Costa Rica.

Por tal motivo, Milgram aseguró que, si hay 
algo de qué preocuparse y ocuparse este 
2023, es por la privacidad de las personas 

en Internet, haciendo uso de buenas 
prácticas y soluciones que den soporte a 
cada equipo y sitio de almacenamiento de 
información.

Teniendo en cuenta que el ámbito de 
la privacidad digital es cada vez más 
complejo, en el marco del Día Internacional 
de la Protección de Datos Personales, 
a celebrarse el próximo 28 de enero, 
Soluciones Seguras hace un llamado a 
poner en práctica estas recomendaciones 
para evitar que se vulnere la seguridad y 
privacidad de su información personal.

•	 Verifique si está ingresando a un sitio web 
seguro. Diríjase a la barra de direcciones 
y constate que aparece el candadito 
cerrado al lado izquierdo. Además, 
confirme que el enlace comience por 
las letras HTTPS, en ese orden, y que 
el navegador no le muestre ninguna 
alerta de que el certificado tiene algún 
problema.

•	 Utilice contraseñas fuertes. Entre mayor 
cantidad de caracteres y símbolos 
tenga una contraseña, es más segura. 
Además, diversificarlas es una mejor 
práctica. También utilice contraseñas 
robustas para proteger y limitar 
el acceso a los dispositivos como 
computadoras, tabletas y celulares.

•	 Recurra a la doble verificación. Esto 
significa que, además de introducir 
una contraseña, se añade un paso 
extra de autentificación para poder 
acceder a una aplicación o dispositivo. 
Puede ser un código, huella digital, 
reconocimiento facial, patrón, una 
pregunta, entre otros.

•	 Brinde solo la información necesaria en 
comunidades digitales abiertas, como 
Marketplace. Al tratar de vender o 
comprar artículos, debe tener en cuenta 

que se estará tratando con personas 
desconocidas. Antes de hacerlo, revise 
la configuración de privacidad y realice 
los ajustes necesarios para evitar que 
su información como publicaciones, 
ubicaciones, entre otros detalles, sean 
accesibles.

•	 Lea las políticas de privacidad o términos 
y condiciones de uso. Lea la letra 
pequeña. Al aceptar términos y 
condiciones en apps o sitios web, está 
otorgando acceso a contenido como 
fotos, mensajes, ubicaciones, fechas, 
entre otros datos personales. También 
se expone a que las aplicaciones 
compartan e incluso se vendan sus 
datos a terceros cuando haya una 
transmisión de empresas.

•	 Nunca ingrese a links desconocidos, ni 
abra correos de dudosa procedencia. 
Los enlaces y correos maliciosos 
siguen siendo una de las tácticas más 
utilizadas por los ciberdelincuentes 
para conseguir la información 
personal y venderla, o bien, cometer 
otros delitos como la suplantación de 
identidad. Antes de hacer clic, verifique 
la dirección del correo electrónico o 
procedencia del link.

•	 Evite el uso redes públicas gratuitas para 
hacer transacciones en las que deba 
ingresar datos sensibles. Al conectarse 
a redes WiFi públicas, las operaciones 
quedan expuestas, vulnerando los 
datos, tráfico e identidad ante los 
delincuentes cibernéticos. Si no tiene 
opción y debe conectarse a este tipo 
de red. Si no tiene opción y debe 
conectarse a este tipo de red, trate de 
usar una red privada virtual (VPN) para 
cifrar sus comunicaciones.
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El conflicto geopolítico desencadena un aumento 
de los ataques cibernéticos y el aumento del 
malware de “interrupción y destrucción”.

El Informe de seguridad cibernética 2023 de 
Check Point repasa un tumultuoso 2022, en 
el que los ciberataques alcanzaron un máximo 
histórico en respuesta a la guerra ruso-ucraniana. 
La educación y la investigación siguen siendo el 
sector más atacado, pero los ataques al sector 
de la salud registraron un aumento interanual 
del 74 %. En general, los ciberataques globales 
aumentaron un 38 % en 2022 en comparación 
con 2021.

Los aspectos más destacados del Informe de 
seguridad cibernética de 2023 incluyen:

•	 Extorsión de ransomware y limpiaparabrisas 
sin restricciones : la atribución de las 
operaciones de ransomware y el seguimiento 
de los actores de amenazas puede volverse 
aún más difícil. En cambio, el enfoque se 
centrará más en la eliminación de datos y la 
detección de exfiltración.

•	 Hacktivismo : los límites entre las operaciones 
cibernéticas estatales y el hacktivismo se han 
desdibujado, ya que los estados nacionales 
actuaron con un grado de anonimato sin temor 
a represalias. Los grupos hacktivistas no 
afiliados al estado están mejor organizados y 
son más efectivos que nunca

•	 Nube: amenaza de terceros : ha habido un 
aumento significativo en la cantidad de 
ataques a redes basadas en la nube por 
organización, que se disparó en un 48 % en 
2022 en comparación con 2021, lo que indica 
un cambio preocupante.

•	 Armamento de herramientas legítimas : para 
combatir las soluciones de ciberseguridad 
sofisticadas, los actores de amenazas utilizan 
capacidades y herramientas integradas del 
sistema operativo, que ya están instaladas 
en los sistemas de destino, y explotan 
herramientas de administración de TI 
populares que tienen menos probabilidades 
de generar sospechas cuando se detectan.

El Informe de seguridad cibernética de 2023 
brinda una sinopsis detallada del panorama 
de las amenazas cibernéticas y brinda 
conclusiones prácticas y recomendaciones para 
los profesionales de la seguridad sobre cómo 
prevenir el próximo ataque. 

Ya sea un ataque de ransomware, una violación 
de datos, un ataque de phishing o un ataque a 
la cadena de suministro, ¡la prevención está al 
alcance de la mano!

Informe de Seguridad Cibernética 2023
Check Point Software

DESCARGAR EL INFORME

https://pages.checkpoint.com/cyber-security-report-2023.html
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CURSOS
VIRTUALES

Consúltenos para obtener más información:
entrenamiento@solucionesseguras.com
www.solucionesseguras.com

2023
CCSA
Check Point Certified 

SECURITY
ADMINISTRATOR
Conceptos y habilidades necesarias para gestionar  las 
operaciones diarias de ciberseguridad utilizando la 
tecnología de Check Point 

CCSE
Check Point Certified 

SECURITY
EXPERT
Habilidades avanzadas para proteger y mantener 
eficazmente la seguridad de  las redes de su empresa

CCVS
Check Point Certified 

VSX
SPECIALIST
Habilidades importantes para 
implementar seguridad de red virtual

CCCS
Check Point Certified 

CLOUD
SPECIALIST
Gestione las soluciones de Check Point 
CloudGuard IaaS dentro de su entorno 
de seguridad en la nube

CCTA
Check Point Certified 

TROUBLESHOOTING
ADMINISTRATOR
Conceptos y habilidades necesarias 
para solucionar problemas

mailto:entrenamiento%40solucionesseguras.com?subject=Cursos%20Virtuales
mailto:entrenamiento%40solucionesseguras.com?subject=Cursos%20Virtuales
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LA ATENCIÓN QUE USTED NECESITA
El Soporte de Soluciones Seguras con Atención de Emergencias 24x7 
le da protección completa y el servicio que usted espera de un líder en 
ciberseguridad de redes.

RECONOCIDOS POR LA INDUSTRIA
Hemos recibido múltiples reconocimientos por los 
fabricantes y mayoristas líderes que representamos.

EMPRESAS PROTEGIDAS, EMPRESAS TRANQUILAS

Check Point ofrece la más reciente protección de seguridad de redes 
en una plataforma integrada. Con protección para su centro de datos, 
empresa, móviles, estaciones de trabajo y oficina en el hogar, Check 
Point tiene una solución para usted.

Soluciones de auditoría y protección a datos críticos mediante 
protección de Bases de Datos, además de protección para aplicativos 
web (WAF). Brindando una protección completa lo más cerca de la 
fuente de información.

CyberArk es líder y experto en seguridad de cuentas privilegiadas. 
Gestión de privilegios, análisis de amenazas privilegiadas y registro 
de sesiones. Las contraseñas privilegiadas se mantienen en una 
bóveda segura.

Consolide los servicios DNS, DHCP & IPAM en una sola plataforma, 
administrada centralmente. Para DNS externos elimine la interrupción 
del servicio DNS mediante una defensa automatizada contra ataques 
volumétricos basados en DNS y exploits.

Soluciones para seguridad, disponibilidad, balanceo y rendimiento 
de infraestructura y aplicaciones web. Sistema Mitigador de Ataques 
para protección perimetral y alta disponibilidad en sus aplicaciones 
web manteniéndolas seguras y optimizadas.

Solución de seguridad heterogénea que puede ver dispositivos, 
controlarlos y organizar respuestas de amenazas en instalaciones 
cableadas e inalámbricas, centros de datos, campus, nube y 
tecnología operativa sin agentes.

PROTECCIÓN DE REDES, ENDPOINTS Y MOVILES

PROTECCIÓN DE BASE DE DATOS Y APLICACIONES WEB

SEGURIDAD DE CUENTAS PRIVILEGIADAS

SEGURIDAD Y SERVICIOS DNS, DHCP & IPAM

MITIGACIÓN DE ATAQUES | ENTREGA DE APLICACIONES

VISIBILIDAD Y CONTROL DE ACCESO A LA RED

Soluciones que frecen seguridad de servidores y datos mediante 
mecanismos de cifrado, enmascaramiento y tokenización. Además 
provee de auditoría y control de acceso a datos sensitivos.

SOLUCIONES DE CIFRADO Y SEGURIDAD DE SERVIDORES Y DATOS

Soluciones que frecen alta tecnología en prevención de intrusiones 
para proteger contra toda la gama de amenazas en cualquier lugar de 
su red y servidores en ambientes físicos, virtuales y en la nube.

IPS Y PROTECCIÓN AVANZADA PARA REDES Y SERVIDORES
Soluciones que frecen alta tecnología en prevención de intrusiones para 
proteger contra toda la gama de amenazas en cualquier lugar de su red y 
servidores en ambientes físicos, virtuales y en la nube.

Monitoreo completo de su infraestructura. De rápida implementación 
brindando alertas proactivas y vistas instantáneas, permitiendo resolver 
incidencias de red lo más rápido posible.

Detección de amenazas en tiempo real, visualización de la red y 
capacidades avanzadas de investigación en un solo sistema unificado.

Le birnda una única fuente para proteger todos sus vectores de 
amenazas, incluidos el correo electrónico, sitios web, aplicaciones web, y 
el rendimiento de la red, ya sea en el sitio o en la nube.

IPS Y PROTECCIÓN AVANZADA PARA REDES Y SERVIDORES

MONITOREO DE RENDIMIENTO DE REDES Y SERVIDORESSISTEMA INMUNE DE LAS EMPRESAS

FILTRADO DE CONTENIDO Y ARCHIVADO DE DATOS

Solución SIEM basado en la nube con User Behavior Analytics y 
Deception Technology (HOneypot). Además de solución para análisis de 
vulnerabilidades.

SIEM BASADO EN LA NUBE | ANÁLISIS DE VULNERABILIDADES

Solución que le muestra no solo a dónde van los intrusos, sino dónde 
han estado. Brinda visibilidad completa en la nube, el centro de datos y 
la IoT, incluso cuando el tráfico está cifrado.

DEFENSA DISEÑADA PARA AMENAZAS AVANZADAS

Asegure, evalúe y analice su código 
fuente en tiempo de desarrollo. 
Mitigue vulnerabilidades en su código 
de manera más rápida y sencilla.

Plataforma con integración 
profunda a dispositivos críticos, 
pre-cargada de instrucciones de 
remediación fácil de leer.

Plataforma de capacitación y 
concientización de usuarios. 
Establezca sus metas y deje que 
Smartfense haga el resto.

Descubra su nivel de compromiso 
en minutos. Mida el compromiso 
con rapidez y presición.

https://cpl.thalesgroup.com/es/encryption/data-security-platform
https://www.varonis.com/es/
http://
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Alianzas

ACERCA DE SOLUCIONES SEGURAS
Con 20 años de experiencia en la gestión de seguridad 
de redes, aplicaciones y telecomunicaciones, Soluciones 
Seguras es la compañía líder en ciberseguridad en 
Centroamérica. Nuestra reputación se ha creado en base 
al excelente servicio que ofrecemos, el total conocimiento 
de las líneas que manejamos, y los productos líderes que 
representamos.

PERSONAL EXPERTO Y CERTIFICADO
Somos un equipo de profesionales del más alto nivel, 
certificados por los fabricantes más reconocidos de la 
industria de seguridad.

CENTRO REGIONAL DE 
ENTRENAMIENTO AUTORIZADO
Centro Regional de Entrenamiento Autorizado Check Point 
número uno en la región, con profesionales expertos que 
forman parte del equipo de desarrollo del contenido de los 
entrenamientos.

LÍDER EN CIBERSEGURIDAD EN CENTROAMÉRICA

SÍGUENOS EN
NUESTRAS 
REDES 
SOCIALES

SOLUCIONES SEGURAS 
EN PANAMÁ

Edificio 237, 2do piso
Ciudad del Saber, Panamá
Tel: +507 317-1312
Fax: +507 317-1320
info@sseguras.com

PRESENCIA REGIONAL

Edificio Atrium piso 3.
Escazú, San José, Costa Rica
Tel: +506-4000 0885
Fax: +506-4001 5822
infocr@sseguras.com

Edificio Dubai Center, 5to nivel
Oficina 508, 13 Calle y 1a Avenida
Zona 10, Ciudad de Guatemala
Tel: +502 2339-0950
infogt@sseguras.com

SOLUCIONES SEGURAS 
EN COSTA RICA

SOLUCIONES SEGURAS 
EN GUATEMALA

Edificio Vittoria, 5to Nivel,
Calle El Mirador 4814
San Salvador, El Salvador
Tel: +503 2206-6929
infosv@sseguras.com

SOLUCIONES SEGURAS 
EN EL SALVADOR

EMPRESAS PROTEGIDAS, EMPRESAS TRANQUILAS



Panamá | Costa Rica | Guatemala | El Salvador
www.solucionesseguras.com

Empresas Protegidas, Empresas Tranquilas


